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요 약 


디지털 워 터 마 킹 은 데이터 내 부 에 지 각 적 으로 인 식 되지 않는 신 호 를 삽 입 하여 저 작 권 을 보 호 하기 위한 
방 법 으로 압축, 기하학적 변환, 크 기 변환 동의 공 격 도 영상 데 이 터 가 견고한 특 성 을 나타낼 수 있는 방 법 을 
중 심 으로 연 구 되어 왔으나 프린트 영 상 에 대하여 저 작 권 을 보 호 하는 연 구 는 그다지 활 발 하지 않았다. 본 
논 문 에 서는 이진 프린트 영 상 에 워 터 마 크 를 삽 입 하 는 새로운 방 법 을 제 안 한 다. 

제 안 방 법 은 영 상 을 디 더 링 한 후 16×16 크 기 의 블 록 에서 1( 백 화 소 ) 의 개 수 를 카 운 팅 하고 카 운 팅 배 열 을 
2×2 블 록 씩 나누어 워 터 마 크 값 에 따라 다르게 정 의 된 기준 블록 패 턴 과 비 교 함으로 워 터 마 크 를 삽 입 한다. 
워 터 마크 정 보 는 '1' 과 '0' 의 두 가 지 를 사 용 하여 동일한 워 터 마크 비트로 더 많은 정 보 를 표현할 수 있다. 
워 터 마 크 검 출 은 워 터 마 크 가 삽 입 된 영 상 과 기준 블록 패 턴 을 이용해 워 터 마크 정 보 를 재 구 성 하 고, 재 구 성 된 
워 터 마 크 와 디 더 영 상 에 삽 입 된 원 본 의 워 터 마크 정 보 와 비 교 함으로 가 능 하 다. 성 능 평 가는 워 터 마크 삽 입 영 
상 을 프린트 한 후 스 캔 하 여 기 존 의 방 법 과 검출 성 능 을 비 교 하였다. 
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1 서 론 


최근 인터넷 기 술 의 발 달 과 사용 중 가 로 인해 다 
양 하 고 새로운 디지털 데 이 터 가 급 격 하 게 중 가 하게 
되었다. 이에 따라 영상, 음성, 동영상 같 은 멀 티 미 디 
어 디지털 데 이 터 의 저작권 보 호 (6007- ㅁ 81 ㅁ 0『0- 
-660000) 문 제 가 심 각 하 게 대 두 되면서, 이 문 제 를 보 
완 하는 방 법 으로 제시된 것이 디지털 워 터 마 킹 (08- 
1621 \86600080078) 이 다. 디지털 워 터 마 킹 은 데이터 
내 부 에 지 각 적 으 로 거의 인 식 되 지 않는 신 호 를 삽입 
하여 저 작 권 을 보 호 하는 방 법 [1-5] 으 로 워 터 마크 신 
호 는 일종의 신 원 확인 코 드 (1406001103000 ㅇ 006) 라 할 
수 있다. 그런데 대 부 분 의 디지털 워 터 마 킹 은 온라인 
상의 데 이 터 를 위한 것이고 프린트 데 이 터 에 대한 
연 구 는 극히 적다. 프린트 데 이 터 에 대한 디지털 워 
터 마 킹 은 영상 데 이 터 의 저작권 문 제 뿐만 아니라 어 
음 이 나 은행 수 표 같은 프 린 트 물 의 위 조 를 예 방 하고, 
비밀 문서 등과 같은 프 린 트 물 을 찾 아 내 어 확 인 하는 
일 에 중 요 하게 사용될 수 있 다 [5]. 

일 반 적 으로 영 상 을 프린트 할 때, 영 상 데 이 터 가 
표현할 수 있는 칼 라 수 를 제 한 적 으로 표 현 하 는 프린 
터 장 비 의 제약 때문에 디 더링 기 법 을 이용한다 
[6-11]1. 만약 워 터 마 크 가 삽 입 된 영 상 을 프린트 한다 
면 디 더링 기 법 을 적 용 함으로 원 영 상의 칼 라 정 보 와 
함께 워 터 마크 정 보 까 지도 감 소 되어, 워 터 마 크 신호 
의 검 출 이 어 려 워 진 다. 따라서 영상 데 이 터 의 출력물 


에 대해 저 작 권 을 보 호 하 기 . 위 한 방 법 이 필 요 하다. 


온 라 인 상 에 서 의 영상 데 이 터 에 대한 디지털 워 터 마 
킹 의 경 우 는 압축, 기하학적 변환, 크 기 변환 등 의 공 
격 에 견 고 할 수 있는 방 법 을 중 심 으로 연 구 되 어 왔 다. 
그러나 프린트 영 상 의 디지털 워 터 마 킹 인 경 우 에는 
디 더 링 , 프린팅, 스캐닝, 복사 등에 견 고 할 수 있어야 
한다. 

그동안 프린트 영 상 에 대하여 저 작 권 을 보 호 하는 
연 구 는 그다지 활 발 하 지 않았다. 최 근 에는 디 더 링 이 
수 행 된 화 상 은 원 래 의 화 상 보다 많은 잡 음 을 가지게 
되며, 많은 잡 음 을 지 넌 디 더 링 에 의한 화 상 은 디지 
털 워 터 마크 관 점 에 서 기밀 정 보 의 은 닉 에 적 합 하 다 
는 성 질 을 이 용 하 여 디 더링 기 법 을 중 심 으로 워 터 마 
크 삽 입 에 관한 연 구 가 진 행 되고 있다. 지 금 까지 연 
구 된 디 더링 영 상 에 대한 디지털 워 터 마 킹 은 디 더 링 
임 계 치 패 턴 올 이 용 하 여 워 터 마크 신 호 를 삽 입 하 는 


방 법 [12], 삼 입 할 워 터 마 크 신 호 화 비슷한 양자화 잡 
음 을 이용하는 방 법 [13][14] 과 다치 더 더 링 (01414- 
16061 0016008) 을 이 용 하 여 영 상 을 디 더 링 하 면서 워 
터 마 크 를 삽 입 하는 방 법 [13] 이 있다. 이러한 논 문 들 
중 [13], [14] 는 온 라 인 상의 데 이 터 를 위한 것이고, 
880[ 에 의해 연 구 된 [12] 가 이진 프린트 영 상 을 위 
한 것 어 다 . 

39 는 한 영 상 에 두 가 지 의 디 더 링 패 턴 을 적용 
하여 워 터 마 크 를 삽 입 하는 방 법 을 제 안 하 였 다 [121. 
309} 의 방 법 은 워 터 마크 삽 입 은 간 단 하지만 디 더 
패 턴 의 선 택 이 잘 못 될 경우 워 터 마 크 의 검 출 이 어려 
워 질 수 있다. 따라서 디 더 패 턴 의 선 택 에 신 중 해 야 
하며 워 터 마 크 값 을 디 더 패 턴 이 표 현 하므로 영 상 에 
삽 입 되 는 정 보 의 양 이 제 한 될 수 있다. 본 논 문 에서 
는 이러한 점 을 개 선 하여 프 린 트 하 기 위한 이진 영상 
에 대하여 디지털 워 터 마 크 를 삽 입 하는 새로운 방법 
에 대하여 제 안 한 다. 

제 안 방 법 은 영 상 을 디 더링 한 후 일정한 블 록 의 
크 기 로 나누어 워 터 마 크 의 '1.0' 값 에 따라 다르게 정 
의 된 기준 블록 패 턴 과 비 교 함 으로 워 터 마 크 를 삽입 
하고 워 터 마 크 를 검 출 하여 검 출 율 을 높였다. 또한 삽 
입 되는 워 터 마 크 를 '1' 과 '0' 두 가 지 로 하여 동일한 
비 트 의 워 터 마 크 를 삽 입 할 경 우 에 더 많은 정 보 를 
표현 할 수 있도록 하였다. 

본 논 문 은 다 음 과 같은 구 성 으로 되어 있다. 2 장 은 
제안한 방 식 으로 디 더링 영 상 에 워 터 마 크 를 삽 입 하 
고 검 출 하 는 과 정 을 설 명 하 고, 3 장 에서는 시 뮬 레 이 


- 션 - 괄 과 를 비 교 하 고 ' 분 석 한 다. 그리고, 4 장 에서는 이 


논 문 에 대한 결 론 을 내린다. 
2. 이진 프린트 영 상 의 디지털 워 터 마킹 


본 논 문 에서는 프 린 트 할 영 상 에 워 터 마 크 를 삽입 
하는 방 법 을 제 안 한 다. 먼저 영 상 을 디 더 링 하고 워터 
마 크 를 삽 입 한다. 그림 1 은 영 상 을 디 더 링 하여 워터 
마 크 를 삽 입 하는 과 정 을 보인다. 


2.1 디 더 링 


먼저 프 린 트 하고자 하는 영 상 을 디 더 렁 한다. 디 더 
링 은 (4 디스플레이, 플라즈마 디스플레이 등 의 
표 시 장 치 뿐만 아니라 레이저 프린터, 잉 크 제트 프린 
터 등 의 장 치 에서 원 영 상의 칼 라 수 보다 더 적은 수로 
최대한 원 영 상 에 가깝게 표현할 수 있는 기 법 이다 


0000!100 배열 생성 


워 터 마크 배열 삽입 
워 터 마킹 영상 


ㆍ 워 터 마크 배열 


그림 1. 이진 프린트 영 상 의 워 터 마크 삽입 알고리즘 


[6-11]. 이러한 디 더 링 에 대하여 다양한 디 더링 알고 
리 즘 이 제 안 되어 이 용 되는데, 임 계 값 처리, 30000 
디 더 법 , 농도 패턴 디 더 법 , 조직적 디 더 법 , 610 01- 
1005107 동이 있 다 [6-8]. 본 논 문 에서는 오 더 드 디 더 
방 법 을 사 용 한 다 . 

오 더 드 디 더 링 은 원 래 의 영 상 을 임 계 값 배 열 인 디 
더 매 트 릭 스 (010160108 108100%) 와 영 상 의 화소 값 을 
반 복 적 으로 비 교 해 서 이진 영 상 을 생 성 하 는 방 법 으 
로 처리 속 도 와 화 질 을 동시에 고려할 때 적절한 성 
을 보 여 준 다 [8]. 오 더 드 디 더 법 을 이용한 변 환 을 
하게 나타내면 식 (1) 과 같다. 여 기 에 서 0(×,5) 
입력 화 소 값 , +(×,5) 는 출력 화 소 값 , 그리고 1011) 
주어진 화 소 에 셔 의 임 계 값 을 의 미 한다. 출력 화소 
'0' 은 혹 화소, '1' 은 백 화 소 를 나타낸다. 
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[ 부 


쁘 다야 
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오 더 드 디 더 링 은 디 더 패 턴 이 반 복 되는 단 점 을 가 
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지고 있으며, 8376 에 의해 연 구 된 8376-5 라 불리 
는 디 더 매 트 릭 스 가 주로 사 용 되 어 왔다. 본 논 문 에 
서는 82306@-5[6,10] 보 다 디 더 패 턴 이 덜 눈 에 띄는 
880 논 문 [12] 에 서 사 용 된 디 더 매 트 릭 스 를 사 용 하 
였다. 본 논 문 에 적용한 디 더 매 트 릭 스 는 그림 2 와 
같다. 


60 20 
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그림 2. 디 더 매트릭스 


2.2 워 터 마크 삽입 


우선 이진 디 더 렁 영 상 을 < ×Ｌ 블록 단 위 로 분할 
한 뒤 각 블 록 의 1( 백 화 소 ) 의 수 를 카 운 트 하 여 카 운 
팅 배 열 을 생 성 한다. 생 성 된 카 운 팅 배 열 은 워 터 마크 
배 열 과 비 교 하 고, 워 터 마 크 배 열 의 값 인 '1', '0' 미 삽 
입 부 분 예 따라 카 운 팅 배 열 의 값 을 일정한 패 턴 으 로 
변 환 시킨다. 미 삽입 부 분 이란 워 터 마크 신 호 인 1 과 
0 이 들 어 가 지 않는 부 분 을 말한다. 변 환 된 카 운 팅 배 
열에 의해 디 더 영 상 의 값 을 변 환 시킴으로 워 터 마 크 
가 삽 입 된 다. 카 운 팅 배 열 은 ㅠ ×Ｌ 블 록 내 1( 백 화소) 
의 개 수 를 배열 값 으로 갖고, 카 운 팅 배열 2×2 블록 
이 위 터 마크 배열 하 나 의 값 을 표 현 한 다. 

먼저 오 더 드 디 더 법 으로 이 진 화 된 영상 데 이 터 는 
※×\ 블 록 으로 묶어 1( 백 화 소 ) 의 개 수 를 카 운 트 한 
다. 이때 1 의 값 을 카 운 트 하는 블 록 의 크 기 를 4×4, 
8×8, 16×16, 32×32.… 로 정할 수 있다. 이때 4×4 
크기 블 록 으로 하면 워 터 마 크 삽 입 영 상 의 화 질 이 떨 
어 지 고, 16×16 이상 크 기 의 블 록 의 경 우 는 카 운 팅 
블 록 이 커 지 므로 워 터 마크 수가 상 대 적 으로 감 소 되 
어 워 터 마 크 검 출 이 어 려 워 진 다 .8×8 크 기 의 블 록 은 
워 터 마크 화 질 이나 워 터 마크 검 출 에 가장 적 절 하 므 
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로 카 운 팅 배열 생 성 시 1 의 개 수 를 카 운 팅 하는 기본 
블록 크 기 로 한다. 8×8 블 록 을 1( 백 화 소 ) 의 개 수 를 
카 운 팅 하는 기본 블 록 으 로 할 경우, 2566× 256 크 기 의 
이진 영 상 은 33×32 의 카 운 팅 배 열 이, 512×512 영상 
에서는 64×64 의 카 운 팅 배 열 이 만들어진다. 

워 터 마 크 배 열 은 '1' 과 '0' 값 과 미 삽입 부 분 으로 이 
루 어 진다. 이 워 터 마크 배 열 이 영 상 의 일 정 부 분 에 불 
규 칙 하게 삽 입 된다. 그림 3(3) 와 그림 306) 는 워 터 마 
크 값 이 '1' 과 “일 때 의 카 운 팅 블록 패 턴 으 로 워터 
마크 값 이 '1' 이 면 2×2 카 운 팅 블 록 을 그림 302) 가 
되도록, '0' 이 면 그림 306) 가 되도록 변 환 한다. 카 운 팅 
블 록 은 8×8 블 록 의 백 화 소의 수 이 므로 카 운 팅 블록 
의 값 이 변 한 다 는 것은 8×8 블 록 의 백 화 소 의 수가 
달 라 짐 을 의 미 한다. 따라서 변 환 된 카 운 팅 블 록 의 값 
에 따라 이진 영상 데 이 터 의 해당 영 역 의 백 화 소 를 
하나 늘 리 거나 줄 임 으로 워 터 마 크 가 삽 입 된 다. 또한 
워 터 마 크 가 삽 입 되지 않은 영 역 에서도 '1' 또는 '0' 의 
값 을 갖는 카 운 팅 블록 패 턴 이 존재할 수 있으므로 
카 운 팅 블 록 을 그림 3(0) 의 블록 패 턴 과 같 도록 변환 
해서 워 터 마 크 가 삽 입 된 영 역 과 삽 입 되 지 않은 영역 
을 구 별 한 다. 이때 × 는 값 에 관 계 없 음 을 의 미 한 다. 

워 터 마크 배 열 은 4×4 나 8×8 인 경 우 는 워 터 마 크 
개 수 가 너무 적어 검 출 하 여 성 능 평 가 를 할 때 판 정 이 
용 이 하 지 않고, 32×32 이 상 이 되면 워 터 마 크 를 삽입 
할 영 상 의 크 기 가 512×512 이 상 이 어야 한다. 16× 16 
워 터 마크 배 열 은 영 상 의 크 기 가 2566×256 이 상 이어 
야 한다는 제 한 을 받게 되지만, 충분한 수 의 워 터 마 


크 개 수 를 검 출 하여 성 능 평 가 가 용 이 하 므로 본 논문 ㆍ 


에서는 워 터 마크 배 열 의 크 기 를 16×16 으 로 하였다. 


06) `0: 의 패턴 


(0) 미 삽입 패턴 


그림 3. 기본 카 운 팅 블록 패턴 


그림 4 는 워 터 마크 삽 입 을 예로 보인다. 그림 4(3) 
에서 워 터 마크 배 열 이 1 인 경우, 그림 406) (의 2×2 
블 록 이 그럼 3(3) 의 '1' 의 카 운 팅 블 록 의 패 턴 에 맞는 
지 비 교 하여 일 치 하지 않는 부 분 을 그림 3(3) 의 패턴 
으로 변 환 한 다. 그림 406)@ 의 1 행 2 열 이 짝 수 가 아닌 


수 이 므로 이룰 짝 수 화 시켜 준다. 또 , 그림 4(2) 의 
2 행 2 열 의 워 터 마 크 가 0 일 때, 0 값 에 해 당 하는 그림 
406) 의 의 카 운 팅 배 열 의 2×2 블 록 의 모 양 이 그림 
306) 의 '0' 의 카 운 팅 블록 패 턴 과 같 도록 변 환 한 다. 
이때 2×2 카 운 팅 블록 중 1 행 2 열 이 흘 수가 아니고, 
2 행 2 열 이 짝수 가 아 니 므 로 그림 4(0) 처 럼 변 화 시킨다. 


(8) 원 터 마크 배열 (6) 카 운 팅 배 열 ( 수 정 전) (<) 카 문 팅 배 월 ( 수 정 후) 


그림 4. 워 터 마크 삽 입 예 


그림 4(2) 의 1 행 2 열 과 2 행 1 열 의 '×' 는 워 터 마크 
값 이 삽 입 되 지 않는 경 우 이다. 하지만 그림 406) 의 
(0) 인 경우 워 터 마크 값 이 '1' 인 경 우 의 기본 카 운 팅 
패 턴 과 같은 모 양 을 하고 있다. 그러므로 이와 구별 
되도록 그림 3(0) 의 패 턴 처럼 그림 406) 의 6 를 변화 
시킨다. 그림 406) 에 서 (0) 의 2 행 1 열 이 홀수 이므로 
짝 수 로 변 환 한 다. 그림 406) 에 서 6) 는 2 행 1 열 이 짝수 
이 므 로 ' 변 화 되지 않아도 '×' 임 을 표현할 수 있다. 그 
림 4(0) 는 수 정 한 후에 생 성 된 카 운 팅 배 열 이다. 수정 
된 카 운 팅 배 열 에 따라 이진 디 더 영 상 내 1( 백 화소) 
와 0( 흑 화 소 ) 의 값 을 서로 바꾸어 디 더 영 상 의 화소 
값 을 변 환 시켜 준다. 디 더 영 상 의 화 소 값 이 변 하 면 서 
워 터 마 크 가 삼 입 되었다. 


2.3 워 터 마크 검출 


워 터 마크 검 출 을 위해서는 우선 워 터 마 크 가 삽입 
된 영 상 을 이 용 하 여 카 운 팅 배 열 을 생 성 하고, 생 성 된 
카 운 팅 배 열 로 워 터 마크 배 열 을 만든다. 이 때 의 워터 
마크 배 열 은 1, 0, 미 삽입 부 분 으로 이루어진다. 생성 
된 워 터 마 크 배 열 은 디 더링 영 상 에 삽 입 된 원 래 의 
워 터 마크 배 열 과 비 교 하여 맞 는 지 를 확 인 한 다. 그림 
5 는 워 터 마 크 를 검 출 하는 과 정 을 간 단 하 게 보여준다. 


카 운 팅 배 열 은 워 터 마 크 가 삽 입 된 이진 워 터 마킹 영 
상 을 8×8 블 록 의 크 기 로 읽 어 들여 1( 백 화 소 ) 의 개수 
를 카 운 트 하 여 만든다. 생 성 된 카 운 팅 배 열 을 기 본 으 
로 2×2 블 록 씩 중 가 해 가며 그림 3 의 기본 카 운 팅 
블록 패 턴 에 일 치 하 는 값 을 찾아 워 터 마크 배 열 에 


프린트 영상 
( 워 터 마킹 영상 ) 


카 운 팅 배열 생성 


워 터 마크 배열 생성 


삽 입 된 
워 터 마크 배열 


배 열 의 값 이 같으면 
카운트 


그림 5. 프린트 영 상 에 서 의 워 터 마 크 검출 


써 준다. 그럼 6 은 이진 워 터 마킹 영 상 에서 워 터 마크 
배 열 을 생 성 하는 과 정 을 보여준다. 왼 쪽 은 이진 워터 
마킹 영 상 의 값 이고, 가 운 데 는 생 성 된 카 운 팅 배열, 
오 른 쪽 은 워 터 마 크 배 열 이다. 이진 워 터 마킹 영 상 에 
서 1( 백 화 소 ) 의 개 수 를 카운트 하여 가 운 데 의 카 운 팅 
배 열 을 생 성 한 다. 생 성 된 카 운 팅 배 열 에서 2×2 블록 
씩 잘 라 내 어 그럼 3 의 기본 카 운 팅 블록 패 턴 과 비교 
한다. 비 교 하 여 그림 3(3) 의 1 의 패 턴 이면 '1' 값 을, (6) 
의 0 의 패 턴 의 형 태 이면 '0' 값 을, 그리고 (2) 와 (6) 의 
패 턴 과 맞지 않으면 미 삽 입 × 를 생 성 한다. 이렇게 
생 성 된 워 터 마크 배 열 을 이미 삼 입 했 던 워 터 마 크 배 
열과 비 교 하여 두 워 터 마크 배 열 이 일 치 하는 개 수 를 
카 운 트 하 여 워 터 마 크 의 삽 입 여 부 를 판 단 한 다. 


3. 시뮬레이션 및 결과 분석 


시 뮬 레 이 션 은 펜 티 엄 -3 에 서 14098 운 영 체 제 를 
사 용 하였고 워 터 마 크 가 삽 입 된 영 상 을 사의 12- 
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861] 하 2100 프 린 터 에 서 300 001 로 프 린 트 하여 1 ㅁ 사 
의 5680]6050 로 300 0 ㅁ 에서 스 캔 했 다. 복 사 기 는 선 
도 리 코 사의 지 1" 4060 을 사 용 하 였다. 256×256 영상 
데 이 터 는 31101806, 02086, 841 을 사 용 하였고, 512× 
512 영상 데 이 터 로 는 1608, 0870073 를 시 뮬 레 이 션 하 
였다. 


| 10001000 
00010001 
00011001 
10000000 
00000100 
00100100 
00011000 


10101100 
00010100 
00101100 
01131010 
10010111 
01000100 
10010100 


10101000 
00000000 
00001000 
01001000 
00010011 
00000000 
00000000 


00100000 
00110000 
00001000 
00001001 
00010101 
00000010 
00000001 


그림 6. 워 터 마크 검 출 을 위한 워 터 마크 배 열 의 생성 


그림 7 은 시뮬레이션 영상 중 256×256 영 상 인 
60086 영 상 과 그 디 더 영 상 이다. 그림 7 의 (8) 는 
8891 방 법 과 제 안 방 법 을 적용한 62086 영상 데이터 
의 원 영 상 이 고, (6) 는 워 터 마 크 를 삽 입 하지 않고 디 
더 링 만 된 상 태 의 이진 디 더링 영 상 이다. 그림 7 의 
(6) 에 서 처 럼 디 더링 영 상 에는 (3) 의 원 영 상 에 비해 
훨씬 많은 잡 음 이 포 함 되어 있어 워 터 마 크 측 면 에서 
보았을 때 정 보 를 은 닉 하 기 에 적 합 하 다. 

그럼 8 은 6 ㅁ 006 영 상 에서 130 방 법 과 제 안 방법 
을 단 계 별 로 적용한 결과 영 상 이다. 그림 8 의 (3) 는 
839 방 법 을 적 용 하여 워 터 마 크 를 삼 입 한 영 상 이 
고, (6) 는 (3) 의 워 터 마 크 가 삽 입 된 영 상 을 프 린 트 하 
여 스 캔 한 영 상 이다. 그림 8 의 (0) 는 제 안 방 법 을 이용 
해서 워 터 마 크 를 삽 입 한 영 상 이고, (0) 는 (0) 를 프린 
트 하여 스 캔 한 결과 영 상 이다. 그림 8 의 (3) 와 (0) 의 
워 터 마 크 가 삽 입 된 영 상 을 그림 706) 의 워 터 마 크 삽 
입 되지 않은 미 삽입 영 상 과 비 교 하면 워 터 마 크 가 삽 
입 된 곳 을 시 각 적 으로 거의 인 식 할 수 없 음 을 알 수 
있다. 

또 , 그림 8 에 서 8801 방 법 을 적용한 결과 영 상 인 
(3), (6) 와 제 안 병 법 을 적용한 결과 영 상 인 (0), (0) 를 
비 교 하 였 을 때, 화 질 면 에 서 크게 차 이 가 없다. 따라 
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(3) 시뮬레이션 데 이 터 의 원 영 상 (6) 워 터 마크 미 삽입 이진 영상 
그림 7. 8 ㅁ 090 원 영 상 과 디 더링 영상 


06) (3) 의 스 캔 영 상 


(0) 제 안 방 법 을 적용한 워 터 마크 삼 입 영 상 (0) (0) 의 스캔 영상 
그림 8. 8006 영 상 에 [1801 방 법 과 제안 방 법 으 로 워 터 마 크 를 삽 입 한 결과 영상 


서 8239 방 법 과 제 안 방 법 을 적용한 결과 영 상 을 비 
교 하 였을 때 화 질 면 에 서 열 화 되지 않 았 음 을 알 수 
있다. 

성능 평 가 는 기 존 의 2301 방 법 과 제 안 방 법 을 적 
용 한 결과 영 상 에 서 의 워 터 마크 검출 결 과 와 삽 입 한 
워 터 마크로 표현할 수 있는 정 보 량 을 비 교 한다. 


3.1 워 터 마 크 블 록 의 검 출 율 에 대한 분석 


이진 프린트 영 상 에서 직접 워 터 마 크 를 검 출 할 수 
는 없다. 삽 입 된 워 터 마 크 를 검 출 하 기 위해서는 프린 
트 영 상 을 스 캔 하여 생 성 된 영 상 을 대 상 으로 한다. 
만약 프 린 터 와 스 캐 너 가 이상적인 경 우 라 면 생 성 된 
워 터 마 크 의 배 열 이 삽 입 된 워 터 마 크 배 열 과 동 일 하 
게 검 출 된다. 그러나, 스 캔 영 상 에 삽 입 된 워 터 마크 
정 보 는 프 린 트 시 왜 곡 되 고 프 린 트 된 영 상 을 스 캔 할 
때도 에 러 가 발 생 한 다. 따라서 스 캔 영 상에서 100% 
워 터 마크 검 출 이 불 가 능 하 므로 적절한 임 계 값 을 두 
어 워 터 마크 정 보 의 유 효 성 을 결 정 한 다. 

표 1 은 삽 입 한 워 터 마크 배 열 의 검출 결 과 를 비교 
하여 나타낸 것이다. 이진 스캔 영 상 에서 생 성 된 워 
터 마크 배 열 의 0, 1, 미 삽입 부 분 이 삽 입 한 워 터 마크 
배 열 과 일 치 하면 워 터 마 크 배 열 이 검 출 되었다고 간 
주 한 다. 그러므로 검 출 수 는 생 성 된 워 터 마 크 배 열 과 
삽 입 된 워 터 마 크 배 열 이 일 치 하는 부 분 의 개 수 이다. 
표 에서 무 잡음 검 출 수 란 이상적인 출력 장 치 에 서 첨 
가 되는 잡 음 이 없어, 생 성 된 워 터 마크 배 열 과 삽 입 된 
워 터 마크 배 열 이 100% 같게 검 출 된 것이다. 검 출 율 
은 삽 입 된 워 터 마크 배 열 에서 검 출 된 워 터 마 크 배열 
수 를 무 잡 음 시 워 터 마크 검 출 수 를 기 준 으로 하여 백 
분 율 로 나타낸 것이다. 식 (2) 는 표 에 서 검 출 율 을 구 
하는 식 이 다. 표 에서 임 계 값 으 로 256×256 영 상 에서 
는 기 존 방 법 에는 190, 제 안 방 법 은 220 를 적 용 하였고, 
512×513 영 상 에서는 기 존 방 법 은 850, 제 안 방 법 은 
980 을 적 용 하였다. 


수 1) 
검 출 을 =- 그 구아 고 소 우 오 100 (%) (2) 


표 1 예 서 보 는 바 와 같이 제 안 방 법 은 기존 방 법 보 
다 256×256 영 상에서는 726~1096, 512×512 영 상 에 
서는 1196~13% 정도로 삽 입 된 워 터 마크 검 출 율 이 
개 선 되 었다. 
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표 1. 삽 입 된 워 터 마크 검 출 율 


제안 방법 


표 2 는 프린트 영 상 을 한번 복 사 한 후 이 복 사 본 을 
스 캔 한 영 상 에 서 의 워 터 마 크 배 열 의 검출 수 를 나타 
낸다. 이것은 프린트 영 상 을 복 사 한 후에도 삽 입 된 
워 터 마크 배 열 이 검 출 되 는 지 를 알 아 보 기 위한 것이 
다. 표 1 과 표 2 를 비 교 하 면 워 터 마크 검 출 율 이 복사 
전과 복 사 후 가 거의 동 일 하다. 따라서, 복 사 를 하여 
스 캔 한 영 상 의 경 우 에도 워 터 마 크 배 열 의 검 출 이 가 
능 하 며 , 검 출 율 에서도 역시 제 안 방 법 이 8801 방법 
보다 746~129% 정 도 가 개 선 되 었 음 을 알 수 있다. 


표 2. 복 사 후 워 터 마크 검 출 율 


830 방법 | 제안 방법 
[ 


그럼 9 는 삽 입 하는 워 터 마 크 배 열 에서 0 과 1 값 인 
워 터 마 크 신 호 의 수 에 따른 워 터 마크 배 열 의 검 출 율 
에 대한 도 표 이 다. 도 표 에 서는 기존 1201 방 법 과 제 
안 방 법 을 6 ㅁ 0086 영 상 과 1608 영 상 에 적용한 결 과 를 
보여준다. 그림 9 를 보면, 삽 입 한 워 터 마크 신호 수가 
많 아 지에 따라 워 터 마 크 배 열 의 검 출 율 은 감 소 한 다 . 
그러나, 전체적인 검 출 율 이 감 소 하더라도 180 방 
법과 제 안 방 법 의 워 터 마크 배 열 의 검 출 율 의 차는 
1608 영 상의 경 우 는 7~11% 정도, 80066 영 상 의 경 
우 에 는 6~10% 정 도 이 다. 따라서, 삽 입 하 는 워 터 마 
크 신 호 의 수 와 관 계 없 이 제안 방 법 은 2201 방 법 에 
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그림 9. 6×1 영 상 에서 삽 입 하는 워 터 마크 신호 수 ㅁ =2 일 
때 의 표현 가능한 정보 


대해 워 터 마크 배열 검 출 율 이 거의 일정한 정 도 의 
개 선 율 을 보이고 있다. 


3.2 표현 정 보 량 에 대한 분 스 


기 존 의 89 방 법 에서는 워 터 마 크 정 보 를 '1' 로 만 
표 현 하였다. 하지만 제안 방 법 은 '1' 과 ')' 모 두 에 워 
터 마크 정 보 를 표 현 하 므로 동일한 영 상 에 더 많은 
정 보 를 삽 입 할 수 있다. 그림 10 은 11391 방 법 과 제안 
방 법 에 서 표현할 수 있는 정 보 이 다. 그 림 에서 전체 
영 상 의 크 기 는 6×1 이 고, 삽 입 하 는 워 터 마 크 신 호 의 
수 는 2 이 다. 8801 방 법 에서는 워 터 마크 신 호 가 [1 
1] 일 때 정 보 가 유 효 하 지만, 제안 방 법 에서는 [0 0], 
[0 1], [1 1], [1.0] 의 4 가 지 모 두 에 서 유효한 정 보 로 
표 현 된 다. 표현할 수 있는 정 보 의 수 는 1201 방 법 에 
비해 제안 방 법 이 2“=4 배로 중 가 하였다. 


뜨 스 이쁜 
조그 그 


 * 머 


, ~ 6 ㅁ 0000 다 13910 나 
| |- 으 -500 여 리 | = | 


= 1602( 제 만) 


30 52 104 130 
삽 입 한 워 터 마 크 신호 수 


그림 10. 삽 입 하 는 워 터 마크 수 에 따른 8011 방 법 과 제안 
방 법 의 검 출 율 


표 3 은 동일한 위 치 에 동일한 수 의 워 터 마크 신호 
를 삽 입 했을 때 제 안 방 법 이 기존 방 법 에 비해 표현할 
수 있는 정 보 의 양 이 얼마나 증 가 하 였 는 가를 보 여 주 
는 것이다. 2091 방 법 은 삽 입 되는 워 터 마 크 신호 수 
(0) 가 늘 어 나 도 하 나 의 정 보 만을 표 현 하므로 표현 가 
능한 정 보 량 은 1 이 된다. 제 안 방 법 은 '1' 과 “0' 의 조합 
으로 정 보 를 표현할 수 있으므로 2" 의 정 보 를 표현할 
수 있다. 따라서 삽 입 하는 워 터 마크 신 호 로 표현 가 
능한 정 보 는 제 안 방 법 이 2" 배 , 즉 ㅁ 비트 증 가 한 다 


표 3. 삽 입 하는 워 터 마크 신호 수 에 따른 표현 가능한 정보량 
[ 단 위 :[115) 


제 안 방법 


1062'=1 
10822 


1682”=3 
1082'=4 
1082"=2 ㅁ 


3.3 결과 분석 및 고찰 


지 금 까지 제안 방 법 의 시뮬레이션 내 용 을 분 석 하 
였다. 성능 개 선 면 에서 삽 입 한 워 터 마 크 배 열 의 검출 
율 은 696~13% 정 도 가 개 선 되었고, 표현 가능한 정 
보 의 양도 168 2" = 1 비 트 가 증 가 하 였다 . 

또 , 공 격 에 대한 견 고 성 을 보면, 온 라 인 상 에 서 의 
영상 데 이 터 에 대한 디지털 워 터 마 킹 은 압축, 기하학 
적 변환, 크 기 변환 등 의 공 격 에 견 고 할 수 있어야 한 
다. 그러나 프린트 영 상 의 디지털 워 터 마 킹 인 경 우 에 
는 디 더링, 프린팅, 스캐닝, 복사 등에 견 고 할 수 있어 
야 한다. 제안한 방 법 에서는 디 더링 후에 워 터 마 크 를 
삽 입 하 므로 디 더 렁 에 의한 워 터 마크 신 호 의 손 실 은 
일어나지 않는다. 프린팅, 스 캐 닝 의 경 우 에는 프린터 
나 스캐너 자 체 의 잡 음 이 많이 첨 가 되었으나 이는 
적절한 임 계 치를 두어 유 효 성 을 확 인 하 는 방 법 을 사 
용 하 였 다. 또한 복 사 에 대해서는 복 사 기 의 자체 잡음 
이 극히 적어 복 사 후의 영 상 에서도 커다란 차이 없이 
워 터 마 크 를 검 출 할 수 있었다. 


4. 결 론 


이진 프린트 영상 데 이 터 의 디지털 워 터 마 킹 은 저 
작 권 을 보 호 하 기 위한 것이다. 워 터 마 크 신 호 를 삽입 


한 영상 데 이 터 의 원 본 은 소 유 자 가 보 관 하 고 복사본 
이 배 포 된 다. 만약, 영상 데 이 터 의 복 사 본 이 불법적 
으로 사 용 되 거나 저작권 분 쟁 이 발 생 되었을 때, 유포 
된 복 사 본 에 서 워 터 마 크 배 열 을 검 출 하여 저 작 권 의 
합 법 성 을 중 명 할 수 있다. 

본 논 문 은 디 더 렁 을 이 용 하 여 이진 프린트 영 상 에 
화 질 을 저 하 시 키지 않고 워 터 마 크 를 삽 입 하는 새로 
운 방 법 을 제 안 했다. 디 더 링 이 수 행 된 영 상 은 원 래 의 
화 상 보다 많은 잡 음 을 가지게 되며, 많은 잡 음 을 지 
닌 디 더 링 에 의한 영 상 은 디지털 워 터 마킹 관 점 에서 
기밀 정 보 의 은 닉 에 적 합 하 다는 점 을 이용한 것이다. 

제안한 방 법 은 원 영 상 을 오 더 드 디 더 링 기 법 으로 
이진 영 상 으로 만 든 후 여 기 에 서 1( 백 화 소 ) 의 개 수 를 
카운트 하여 카 운 팅 배 열 을 생 성 한 다. 카 운 팅 배열 
값 을 워 터 마 크 배 열 값 1 과 0, 미 삽입 부 분 에 따라 각 
각 다른 기본 카 운 팅 블록 패 턴 과 비 교 하고 같은 패 
턴 이 되도록 변 환 하 는 방 식 으로 워 터 마 크 배 열 을 삽 
입 하 였다. 그 결 과 를 평 가 하기 위해서 프린트 영 상 을 
스 캔 하여 디지털 영 상 으로 바꾸어 이 스캔 영 상 에서 
워 터 마크 배 열 을 검 출 하고, 스캔 영 상 에 대한 복사본 
을 재 스 캔 하여 기존 방 식 과 비 교 하 여 성 능 을 평 가 하 
였다. 

ㅁ 30[ 는 디 더 패 턴 을 워 터 마 크 정 보 로 이 용 하 여 
디 더 패 턴 의 선 택 에 의해 위 터 마 크 검 출 여 부 가 의존 
적인 워 터 마크 배열 삽입 방 법 을 사 용 하였다. 그러나 
제안 방 법 에 서는 먼저 디 더 링 을 하고 워 터 마크 배열 
을 삽 입 하는 방 법 으로, 디 더 패 턴 에 영 향 받지 않고 
워 터 마크 배 열 을 삽 입 하 고 검출 할 수 있도록 했다. 
또한, 워 터 마 크 정 보 를 '1' 로 만 삽 입 하 는 기존 방 법 에 
서 워 터 마 크 정 보 를 '1' 과 '0' 으 로 결 정 하 여 삽 입 하 였 
다. 이러한 방 법 으로 영 상 에 동일한 워 터 마크 신호 
수 (0 ㅁ ) 를 삽 입 할 경우 기 존 의 방 법 보다 2" 배 로 제안 
방 법 의 표현 정 보 의 수가 증 가 함 을 보였다. 또한 시 
뮬 레 이션 결과, 제 안 방 법 은 화 질 은 열 화 되지 않으면 
서 검출 성 능 은 6&6~13% 정 도 가 개 선 되었다. 

제안한 디지털 워 터 마 킹 방 법 은 디 더 패 턴 을 갖는 
이진 영 상 의 프 런 트 물 에 대해서만 적 용 되었으나, 워 
터 마 크 배 열 의 삽 입 시 적 용 하 는 기본 패 턴 의 변 환 으 
로 다 계조 더 더 렁 영 상 과 칼라 영 상 에도 적 용 이 가능 
할 것으로 기 대 된다. 또한 이진 프린트 영 상 에 대해 
프 린 터 나 스캐너 잡 음 에 좀더 강한 디지털 워 터 마 킹 
에 대한 연 구 가 필 요 하다. 
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신 공 학과 박사 과정 

1997~ 현재 김 포 대 학 전 자 정보 

계열 정 보 통 신 전 공 조교수 
관 심 분야 : 영상 통신 및 영상 정 보 처 리 , 신호 및 시스템 


1981 년 충 북 대 학교 전 기 공 학 과 
(학사) 

1983 년 한 국 과 학 기 술 원 전기 및 
전 자 공 학 과 (석사) 

1992 년 한 국 과 학 기술원 전기 및 
전 자 공 학 과 (박사) 

1987~ 현재 : 충 북 대 학 교 전기 전 
자 및 컴퓨터 공학부 교수 

관 심 분야 : 영상 통신 및 영 상 정 보 처리, 멀티미디어 제작 

및 정 보 제공, 인터넷 통신 및 프로그래밍 


